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Servigo Plblico Federal
Ministério da Educacao
Fundagao Universidade Federal de Mato Grosso do Sul |<<" "=

UFMS

RESOLUGAO N¢ 33, DE 31 DE MARGO DE 2020.

Estabelece as Normas para Uso
dos Recursos de Tecnologia da
Informag¢do e Comunicagdo da
Fundagdo Universidade Federal
de Mato Grosso do Sul.

O PRESIDENTE DO CONSELHO DIRETOR da Fundagao Universidade Federal de
Mato Grosso do Sul, no uso de suas atribuicdes legais, e tendo em vista o disposto na
Resolucdo n? 46, CD, de 20 de abril de 2018, que aprovou a Politica de Seguranca da
Informacdao da UFMS, na Resolugao n?2 105, Coun, de 5 de julho de 2019, que instituiu a
Politica de Gestdo de Impressdo e Digitalizacdo da UFMS, e na Resolucdo n? 107, Coun, de 8
de julho de 2019, que instituiu a Politica de Gestdao de Ativos de Tecnologia da Informacado e
Comunicagdo da UFMS, e considerando o contido no Processo n? 23104.021802/2018-28,
resolve, ad referendum:

Art. 19 Estabelecer as Normas para Uso dos Recursos de Tecnologia da
Informacgdo e Comunicagdo (TIC) da Fundagdo Universidade Federal de Mato Grosso do Sul.

CAPITULO |
DAS DEFINICOES

Art. 22 Para os fins previstos nesta Resolugdo, entende-se por:
| - recursos de tecnologia da informacdo e comunicacao:

a) sistemas de informacdo e a infraestrutura de tecnologia da informacdo direta
ou indiretamente administrados, mantidos ou operados na UFMS, como: equipamentos de
informatica de qualquer espécie; impressoras; e equipamentos de Redes e de
telecomunicagdes de qualquer espécie; laboratdrios de informdtica de qualquer espécie;

b) softwares adquiridos ou desenvolvidos; e

c) recursos de informacdo digital, como: softwares, cédigos-fonte ou arquivos
de configuracdo que sdao armazenados, executados ou transmitidos por meio da infraestrutura
computacional e de Rede da UFMS.

Il — servico de Tecnologia da Informacao e Comunicag¢do: formado pela
combinacdo de TIC, pessoas e processos;

[l - site institucional: conjunto de pdginas na internet, acessivel por meio de
um software navegador, devendo conter informacbes relacionadas a Ensino, Pesquisa e
Extensdo e natureza administrativa, com o dominio “ufms.br”, e, obrigatoriamente,
hospedados na Agéncia de Tecnologia da Informacdo e Comunicagdo (Agetic);

IV - hospedagem: servigo de armazenamento de um site e sua disponibilizagao
na internet;

V - menu: lista de opcdes de acesso presente na barra principal do site;
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VI - layout: esbogo que mostra a estrutura fisica da pagina na internet;

VII - link: ligagdao entre documentos na internet, podendo ser de um texto para
outro texto, imagem, som ou video;

VIl - endereco eletronico: endereco utilizado para envio de mensagens
eletronicas;

IX - servidor de e-mail corporativo: sistema de mensagens utilizado para criar,
encaminhar, responder, transmitir, arquivar, manter, copiar, ler ou imprimir informacdes, com
0 propodsito de estabelecer comunicag¢des, relacionadas com as fungdes institucionais da
UFMS, entre redes de computadores, entre pessoas e entre grupo de pessoas.

X - caixa postal: servico de armazenamento de mensagens eletronicas;

XI - software: todo programa armazenado em discos ou circuitos integrados de
computador;

XII - root: conta utilizada para gerenciar os sistemas operacionais;

Xl - usuario: é qualquer pessoa fisica, devidamente autorizada, que utiliza
recursos de TIC da UFMS;

XIV - CGD UFMS: Comité de Governanga Digital da UFMS;

XV - e-mail ou correio eletronico: método que permite compor, enviar e
receber mensagens através de sistemas eletronicos de comunicagao;

XVI - e-mail corporativo: é aquele que pertence ao dominio @ufms.br;

XVII - lista de distribuicdo: agrupamento de diversas caixas postais em um Unico
endereco que, uma vez inserido como destinatdrio de uma mensagem, permite a distribuicdo
desta mensagem a todas as caixas postais integrantes da lista;

XVIIl - meu Drive: espaco de armazenamento dedicado aos arquivos que nao
precisam estar compartilhados com a Unidade criados por usuarios do servico;

XIX - drives compartilhados/drives de equipe: espaco de armazenamento
destinado a receber os arquivos institucionais da UFMS;

XX - Termo de Uso de Recursos de TIC: termo que contém as regras de uso do
passaporte UFMS;

XXI - Politica de Privacidade da UFMS: documento que descreve as regras
aplicaveis a utilizagdo dos dados dos usuarios dos servigos digitais gerenciados no ambito da
UFMS; e

XXII - diretdrio raiz: é o primeiro ou o mais alto diretério em uma hierarquia.

CAPITULO Il
DO USO DOS RECURSOS E SERVICOS DE TECNOLOGIA DE INFORMACAO E COMUNICACAO

Art. 32 Os recursos e servicos de TIC devem ser utilizados de maneira
responsavel, de acordo com os objetivos de ensino, pesquisa, extensao, empreendedorismo,
inovacdo e de gestdao da UFMS.

Paragrafo Unico. Os recursos e servicos de TIC ndo podem ser utilizados para
invadir, alterar ou destruir sistemas de informacdo ou a infraestrutura de TIC da UFMS, de
outras institui¢des ou de individuos.
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Art. 42 Os equipamentos como computadores, notebooks, tablets e afins
devem ser encaminhados primeiramente a Agetic, para normalizacdo do pacote de softwares,
definidos pela Instituicdo.

§ 12 Equipamentos adquiridos via projeto deverdo ser encaminhados a Agetic,
acompanhados de autorizagdo emitida pelo responsavel e pelo dirigente da Unidade,
juntamente com a cépia da nota fiscal, para normalizacdo do pacote de softwares.

§ 22 A Agéncia de Tecnologia da Informacdo de Comunicacdo (Agetic) ndo
podera prestar suporte técnico de qualquer natureza para equipamentos particulares, mesmo
guando em uso institucional.

Art. 52 O Passaporte UFMS é um servico com o objetivo de criar uma
identidade Unica para acesso do usudrio todos os servicos de TIC da Instituicdo, mediante
aceitacdo do Termo de Uso e Politica de Privacidade da UFMS.

§ 19 O usuario devera cadastrar o seu Passaporte UFMS e serd inteiramente
responsavel pelo uso de sua conta e senha, que é de uso individual e ndo pode ser
compartilhado, sujeitando-se as penalidades cabiveis.

§ 22 Para membros indiretos sera concedido acesso aos computadores
administrativos e/ou de Laboratérios somente por meio de solicitacdo de autorizacdo
especifica pelo dirigente da Unidade a Agetic.

§ 32 A permissdo de acesso aos computadores em areas administrativas é
facultada aos Professores e Técnico-Administrativos da UFMS.

§ 42 Em Laboratdérios de ensino, pesquisa, extensdo, empreendedorismo e
inovacdo, a permissdo de acesso pode ser dada a Professores, Técnico-Administrativos e
estudantes da UFMS.

Art. 62 Os Laboratdrios de Informatica, vinculados a Unidade da Administracdo
Central (UAC) ou Setorial (UAS), devem atender ao ensino, pesquisa, extensao,
empreendedorismo e inovagdo e auxiliarem ao acesso a servicos da UFMS.

§ 12 Cada Unidade deverd zelar pela utilizacdo de servicos e equipamentos
para os fins previstos nestas Normas, sendo o acesso concedido via Passaporte UFMS.

§ 22 A instalagdo de softwares adicionais devera ser solicitada a Agetic, com
antecedéncia minima de trinta dias, e o solicitante devera disponibilizar o instalador do
software e tutorial, caso necessario, que deve possuir licenca de uso, com excecao dos
softwares livres destinados a pesquisa e/ou atividades académicas.

§ 32 A Unidade é responsavel pela utilizacdo e manipulacdo dos software
adicionais requeridos.
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Art. 72 A Agetic presta suporte para instalacdo de impressoras e/ou scanners
fornecidos por empresa contratada, somente para computadores da Instituicdo que estejam
de acordo com as normas de instala¢do e configuracao dos recursos de TIC da UFMS.

§ 12 O servico de impressdo e/ou escaneamento de arquivos é exclusivamente
realizado para os interesses da UFMS, por usudrios com Passaporte da UFMS, sendo de
responsabilidade do dirigente da Unidade o acompanhamento do uso racional dos servigos.

§ 22 E de responsabilidade da Agetic efetuar o credenciamento e o
descredenciamento de usuarios, conforme informado pelo responsavel pela Unidade, assim
como na manutencdo do cadastro das impressoras da Instituicdo.

Art. 82 Os servicos oferecidos pela Agetic, para a Comunidade Universitaria da
UFMS e para a sociedade, constam do Catdlogo de Servicos, contendo:

| - descricdo do servigo oferecido;
Il - acordo de uso e nivel de servico; e

[l - usudrio qualificado para solicitagao.

Art. 92 Fica proibida a execu¢do de comandos que comprometam a seguranga
do sistema e o uso de programas que causem falhas no sistema operacional ou degradem seu
desempenho.

Paragrafo uUnico. O administrador poderd bloguear acessos a usudrios nao
autorizados e impedir conexdes remotas de usuarios com permissoes totais (root, supervisor
ou administrador), monitorando os registros de acesso periodicamente, com relatério de
comandos executados e protocolos de seguranca necessarios.

CAPITULO Ill
DA ESTRUTURA, LAYOUT, RECURSOS E NOMENCLATURA DOS SITES

Art. 10. Os sites institucionais devem ser utilizados de maneira responsavel e
consistente, visando difundir o Ensino, a Pesquisa, a Extensdo e os Atos Administrativos da
UFMS, definidos por meio de seu Estatuto e Regimento, bem como os pressupostos da
legislagao vigente.

Paragrafo Unico. As informacgGes sobre os itens listados neste artigo deverdo
estar contidas no site da Unidade a que estdo vinculados.

Art. 11. Os sites da UFMS sdo divididos nas seguintes categorias:

| - principal: é o site oficial da UFMS - https://www.ufms.br/;

Il - Unidades da Administracdo Central: sites das Unidades da UAC - Pro-
Reitorias, Secretarias e Agéncias, além das Unidades Suplementares da UFMS;
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[ll - Unidades da Administracdo Setorial: sites das UAS - Campus, Faculdades,
Institutos e Escolas; e

IV - outros: sites de projetos, programas, eventos e outras atividades
relacionadas a UFMS.

§ 12 Fica vedada a hospedagem exclusiva para sites ou dominios para cursos de
graduacdo ou grupos de pesquisa e dominios pessoais.

§ 29 A hospedagem dos sites podera ser revisada pelo CGD, considerando a
capacidade operacional da Agetic e a relevancia para a realizacdo de Projetos de Ensino,
Pesquisa, Extensao e Inovagao.

Art. 12. Os sites das UACs, UAS e Unidades Suplementares deverao ser
compostos pela sigla da Unidade seguida do dominio “ufms.br”.

Art. 13. Os demais sites, nos quais estdo os eventos/projetos, apds anuéncia
da Pro-Reitoria competente, deverdo ser compostos pelo nome ou pela sigla do
evento/projeto, desde que esteja disponivel, seguido do dominio “ufms.br”, de acordo com os
seguintes prazos de permanéncia:

| - de eventos: no maximo até trinta dias depois da realizacdo; e

Il - de projetos: no maximo até trinta dias depois do término da vigéncia.

Art. 14. Os sites da Administracdo Central contém, no minimo, os seguintes
menus:

| - pagina inicial: link com a pagina inicial do site;

Il - Institucional: informacdes sobre a Unidade, tais como a descri¢cao das suas
atribuicdes;

[Il - Coordenadorias (se houver): um link para todas as Coordenadorias; e

IV - contato eletrénico e telefénico e localizacdo fisica: da Unidade e das
Coordenadorias, DivisOes e Se¢des subordinadas, de acordo com o organograma da UFMS.

Art. 15. Os sites da categoria Unidades Setoriais deverdo conter, no minimo, os
seguintes menus:

| - pagina inicial: link com a pagina inicial do site;

Il - institucional: informag¢des sobre a Unidade, tais como, a descricdo do
historico, atribuicbes, e informacdes relevantes relacionadas as atividades de ensino,
pesquisa, extensdo e administrativas;

lll - cursos de graduacdo e de pdés-graduacao: informacdes sobre todos os
cursos de graduacdo e de pds-graduacdo ofertados pela Unidade, sendo sugerido criar uma
pagina para cada curso;

IV - unidades técnicas subordinadas (se houver): a descricdo do historico,
atribuicbes, e informacgGes relevantes relacionadas as atividades de ensino, pesquisa e
extensdo; e
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V - contato eletronico e telefonico e localizacdo fisica da Unidade e das
Unidades subordinadas, com destaque para a Secretaria Académica.

Art. 16. A Agéncia de Tecnologia da Informacdo de Comunicagdo (Agetic) e a
Agéncia de Comunicacdo Social e Cientifica (Agecom) disponibilizardo um layout padronizado
e infraestrutura para armazenamento de todos os sites institucionais.

Art. 17. O conteudo do site sera de responsabilidade da UAC ou UAS a qual
esta relacionado, e, em caso de eventos e projetos, a responsabilidade sera do Coordenador.

§ 12 Cabera aos responsaveis indicar, no minimo, duas pessoas para efetuar a
insercdo e a atualizacdo das informacdes.

§ 22 Caberd a Agetic e a Agecom capacitar os responsaveis pelo gerenciamento
das informacgGes nos sites, e estes deverdao observar os direitos autorais e de propriedade
intelectual ao publicar conteudo.

§ 32 Servicos que coletam dados por meio de formularios e/ou cookies
deverdo indicar aos usudrios como a informacdo serd tratada e aqueles que coletam
enderecos de e-mail para envio de mensagens aos usuarios devem fornecer um método para
remocdo do endereco de cadastro, caso o usuario nao deseje mais receber as mensagens.

§ 42 Caberd a Agetic e a Agecom monitorar todas as informacgdes nos sites e
excluir, se necessario, conteldos imprdéprios e ofensivos a imagem da Universidade.

Art. 18. E obrigatéria a utilizagdo da logomarca da UFMS em todos os sites
institucionais, de acordo com regras e padrées estabelecidos no Manual de Identidade Visual
da UFMS.

Art. 19. Fica proibida a utilizagdo de logomarcas de empresas privadas nos
sites institucionais, exceto nos sites de eventos institucionais, cadastrados e aprovados
institucionalmente, dos quais as empresas figurem como apoiadoras.

CAPITULO IV
DO ACESSO, CRIACAO, NOMENCLATURA E RECURSOS DO SERVICO DE E-MAIL

Art. 20. O servico de e-mail tem por finalidade garantir seu uso corporativo
com seguranca, disponibilidade e rastreabilidade.

Art. 21. O servigo de e-mail corporativo é exclusivo da UFMS, constituindo-se
ferramenta de comunicagao corporativa oficial a ser utilizada de forma ética e legal, podendo
ser acessado por meio de navegador ou aplicativos homologados pelo Google.
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§ 12 A UFMS nado terd qualquer responsabilidade sob a utilizagdo ou o
funcionamento do aplicativo de e-mail em sistemas nao homologados.

§ 22 Os dispositivos que ndo se enquadrem nas especificacdes de Sistemas
Operacionais homologados pelo Google deverdo utilizar a versdao web do Gmail.

Art. 22. O acesso ao Servico de e-mail serd autorizado mediante credenciais de
acesso utilizando o Passaporte UFMS.

Art. 23. Fica vedado ao usuario o uso do servico de e-mail corporativo com o
objetivo de:

| — praticar crimes e infracdes de qualquer natureza;
I - utilizar para fins particulares;

[ll - executar agdes nocivas contra outros recursos computacionais da UFMS ou
de redes externas;

IV - distribuir material obsceno, pornografico, ofensivo, preconceituoso,
discriminatorio, ou de qualquer forma contrdrio a lei e aos bons costumes;

V - disseminar anuncios publicitarios, mensagens de entretenimento e
mensagens do tipo "corrente", virus ou qualquer outro tipo de programa de computador que
ndo seja destinado ao desempenho de suas fungdes ou que possam ser considerados nocivos
ao ambiente de Rede da UFMS;

VI - emitir comunicados gerais com carater eminentemente politico-partidario;
ou

VIl - executar outras atividades lesivas, tendentes a comprometer a intimidade
de usuarios, a seguranca e a disponibilidade do sistema, ou a imagem institucional da UFMS.

Art. 24. O servico de e-mail corporativo constitui de recurso computacional,
sendo seu uso permitido em dois formatos:

| - pessoal: conta de e-mail destinada a servidores e estudantes da UFMS, e é
Unica e personificada, pessoal e intransferivel, no formato [PassaporteUFMS@ufms.br]; e

Il - setorial: conta de e-mail criada para atender as Unidades, eventos e outras
demandas especificas devidamente justificadas pelo solicitante e autorizadas pela Agetic.

Art. 25. As caixas postais setoriais sdo destinadas as UACs ou UAS para envio e
recebimento de mensagens de assuntos oficiais.

§12 O destinatario da mensagem é a Unidade, independentemente de quem
seja o seu titular (Secretaria, Direcdo, Coordenacdo, Pré-Reitoria, entre outros).

§2° E de exclusiva responsabilidade do titular da Unidade transferir a um
sucessor, a senha de acesso a respectiva caixa-postal institucional, bem como, a seu critério,
autorizar o acesso a outros servidores, sendo que a responsabilidade pelo uso e acesso
continua sendo do responsavel da Unidade.
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Art. 26. A composicdo do enderego eletronico (e-mail) setorial obedece a
nomenclatura da sigla da Unidade de acordo com a Estrutura Organizacional da UFMS.

Art. 27. Nos respectivos enderecos eletronicos, as Unidades serdo identificadas
por siglas oficiais de, no maximo, dezoito caracteres, sem espacos entre eles, conforme segue:

| - as Pro-Reitorias terdo, no minimo, o0s seguintes e-mails:
siglaproreitoria@ufms.br (para a Pro-Reitoria); gab.siglaproreitoria@ufms.br (Gabinete da
Pré-Reitoria); e sec.siglaproreitoria@ufms.br (Secretaria da Pré-Reitoria);

Il - as Agéncias terdo, no minimo, o seguinte e-mail: siglaagencia@ufms.br;

i - as UAS terdo, no minimo, o seguinte e-mail:
sigladaunidadesetorial@ufms.br; e

IV — demais subunidades deverao identificar em sua nomenclatura de e-mail a
UAC ou UAS a que pertencem, sendo o endereco de e-mail composto pela sigla da
subunidades, seguida de ponto () e pela sigla da UAC ou UAS
(siglasubunidade.sigladaUA@ufms.br).

§ 12 Para eventos ou projetos, o e-mail serd composto pelo nome do evento
ou projeto, seguido do simbolo @ (arroba) e do sufixo “ufms.br”.

§ 22 A Agetic validara as sugestdes de nomes para e-mails vinculados a temas
especificos ou relevantes ou no caso de homénimos, podendo indeferir ou propor nomes
guando necessario.

Art. 28. Os usudrios perderdo acesso ao e-mail da UFMS assim que o vinculo
institucional for encerrado.

§ 1¢ O servidor aposentado e o estudante egresso da UFMS,
excepcionalmente, poderdao manter seu e-mail institucional, porém, se houver necessidade,
em funcdo de limitacdo de servico de e-mail, a Universidade podera priorizar somente os
servidores e estudantes ativos cancelar e-mail comunicando o usuario em até trinta dias.

§ 292 Os e-mails ficardo disponiveis por trinta dias apdés o encerramento do
vinculo, para que o usuario possa realizar a copia de mensagens e arquivos.

Art. 29. As listas de distribuicao de e-mails sdo instrumentos de trabalho que
visam favorecer a comunicacdo entre setores da Instituicdo, e somente para esta finalidade
devem ser utilizadas.

§ 12 Fica vedado o uso das listas para distribuicdo de mensagens de cunho
pejorativo, difamatdrio, publicitario, politico-partiddrio ou quaisquer outros que estejam
divergentes dos os objetivos principios e valores da UFMS.

§ 22 As Listas de Distribuicdo deverdao ser utilizadas em atendimento aos
interesses da Comunidade Universitaria, para:

| - distribuir comunicados oficiais; e
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II - distribuir informacgdes, noticias e comunicados de cunho administrativo de
interesse geral.

§ 32 A inscricdo de um usuario as Listas de Distribuicdo é automatica e/ou
compulséria, sob gestdo compartilhada entre Agetic e Agecom.

§ 42 O envio de mensagens as Listas de Distribuicdo é restrito a Reitoria, Agetic
e Agecom, por tempo indeterminado.

§ 52 Quando autorizado pela Comissdo Eleitoral, poderdo ser enviados pela
Agetic materiais de divulga¢do das candidaturas, por tempo determinado, de acordo com as
Normas Regulamentadoras do Processo.

§ 62 A pertinéncia ou adequacdo do conteudo a lista sera determinada pela
Agecom, que sera responsavel por centralizar e distribuir os avisos encaminhados as Unidades
da UFMS.

CAPITULO V
DO SERVICO DE ARMAZENAMENTO DE ARQUIVOS

Art. 30. O Servico de Armazenamento de Arquivos tem por finalidade
armazenar arquivos institucionais com seguranca, disponibilidade e rastreabilidade.

Art. 31. O Servico poderd ser acessado por meio de navegador ou o aplicativo
do Google.

§ 12 Para o aplicativo de sincronizacao de arquivos em dispositivos, devera ser
considerada a compatibilidade com os sistemas operacionais homologados pelo Google.

§ 22 A UFMS ndo tem qualquer responsabilidade sob a utilizagdo ou o
funcionamento do aplicativo de sincronizacdao em Sistemas Operacionais ndo homologados.

§ 32 Os dispositivos que nao se enquadrem nas especificacdes de Sistemas
Operacionais homologados pelo Google deverdo utilizar a versao web.

Art. 32. O acesso ao Servico serd autorizado mediante credenciais de acesso
utilizando o Passaporte UFMS.

Art. 33. Apenas usuarios com credenciais ativas terdo acesso ao Servico de
Armazenamento de arquivos.

Art. 34. O Servigo de Armazenamento de Arquivos manterd o registro de cad
uma das atividades executadas, tais como, inclusao, edi¢ao, exclusdo e compartilhamento.
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Art. 35. Cada usuario credenciado podera ter acesso a dois espacos de
armazenamento:

| - meu drive: destina-se ao armazenamento de arquivos que ndao necessitem
ser acessados pelos demais servidores da Unidade, ou seja, ao uso individual, e toda atividade
é de responsabilidade do detentor da conta; e

Il - drives compartilhados (drives de equipe): destina-se ao armazenamento de
arquivos que devam ser acessados por pelo menos dois servidores da Unidade, e nao
poderao ser utilizados para armazenamento de arquivos pessoais.

§ 12 O drive a que se refere o inciso | deste artigo ndao podera ser utilizado para
armazenamento de arquivos das UAC ou UAS;

§ 22 Com relacdo ao drive de que trata o inciso Il, deste artigo, cada UAC ou
UAS terd ao menos um diretdrio para armazenamento de arquivos institucionais relativos as
suas atividades institucionais.

Art. 36. Os diretérios de armazenamento e os arquivos hospedados no servico
de armazenamento poderdo ser compartilhados com qualquer usudrio autenticado no servico
do Google Drive.

§ 19 O usuario é inteiramente responsavel pelo uso de sua conta, que é de uso
individual e ndo pode ser compartilhada.

§ 22 E proibido remover, alterar e transportar qualquer documento eletronico
de propriedade da UFMS ou por ela administrado, a menos que tenha uma autorizacao
especifica para esse fim.

Art. 37. O Gestor da UAC ou UAS é responsavel por:

| - conceder ou restringir o acesso aos diretérios de sua Unidade no espago de
armazenamento “Drives Compartilhados”.

Il - solicitar a Agetic, a criacdo de novos diretérios “raizes” para sua Unidade,
guando necessario;

Il - em caso de necessidade de alteracdo da nomenclatura dos diretdrios
“raizes”, solicitar a alteracdo a Agetic;

IV - criar subdiretérios da Unidade, de acordo com a necessidade e a
organizacao desejada; e

V - zelar pela organiza¢ao do diretério da sua Unidade-

Art. 38. A Agetic ndo realizard cdpias de seguranca (backups) de arquivos
armazenados na estacdo de trabalho, nem servico de recuperacdo de dados perdidos seja por
falhas fisicas ou exclusdo légica de pastas e arquivos.

CAPITULO VI
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DAS RESPONSABILIDADES E DAS PENALIDADES

Art. 39. O usudrio é responsavel pelo acesso e uso dos equipamentos, recursos
e servicos de TIC e pelos arquivos armazenados, por meio de acesso pelo Passaporte UFMS, e
a ele é vedado:

| - acessar e violar a seguranga dos computadores ou Redes sem autorizagao, e
distribuir voluntariamente mensagens ndo solicitadas (correntes, circulares, comerciais e
outros, como spam), que possam sobrecarregar os recursos de TIC da UFMS e de outras
organizagoes;

Il - alterar ou remover qualquer documento eletronico de propriedade da
UFMS ou administrado por ela, e interceptar ou tentar interceptar dados na Rede e nao
destinados a seu préprio uso, a menos que tenha uma autorizacdo especifica para este fim;

Il - utilizar-se dos recursos de TIC da UFMS para constranger, molestar,
assediar, difamar ou ameacar qualquer pessoa ou para beneficio financeiro ou comercial,
direto ou indireto, préprio ou de terceiros;

IV - desenvolver, manter, utilizar ou divulgar artefatos de software e hardware
que possam causar danos aos sistemas e as informagdes armazenadas, tais como criagao e
propagacao de softwares maliciosos, tais como virus ou worms, ou engajar-se em agdes que
possam ser caracterizadas como violagdo da seguranca computacional; e

V - baixar ou disponibilizar musicas, jogos, filmes e/ou videos, para fins
particulares ou de recreacdo, e demais servicos com conteddo que sobrecarreguem os
recursos de TIC da UFMS e que possam ir contra a ética, a moral e os bons costumes, como
paginas de animacdo, de conteldo pornografico, violento ou peddfilo, software comercial ou
outro que comprometa a imagem da UFMS.

Art. 40. Cabera as Unidades da Administracdio Central (UAC) e da
Administracdo Setorial (UAS):

| - orientar, zelar e preservar a seguranga, a privacidade e a integridade das
informacbes e dos dados armazenados nos sistemas computacionais sob sua
responsabilidade, além de manter o controle de acesso a Rede e as suas senhas;

Il - cumprir e fazer cumprir as normas estabelecidas neste documento,
orientando o servidor e o pessoal sob sua responsabilidade e no ficar a Agetic quando houver
qualquer violagdao destas Normas;

Il - encaminhar o equipamento diretamente a Agetic sempre que existir
qualquer problema técnico relacionado ao Sistema Operacional Windows, Microsoft Office e
antivirus, instalados pela Instituicao; e

IV - notificar mudancas, manutencao, alteragdes ou quaisquer modificacdes em
sistemas, procedimentos, processos e congéneres a Agetic para providéncias cabiveis.

Art. 41. A Agetic, Unidade de gerenciamento dos recursos e servicos de TIC da
UFMS, sera permitido:

| - efetuar o credenciamento, manutencdo e descredenciamento de usudrios
nos sistemas sob sua responsabilidade, para acesso aos recursos e servicos de TIC disponiveis
na UFMS;

Il - instituir regras de exclusdo automdtica de arquivos que possam causar
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maliciosos, ou, ainda, excluir de forma automatizada material considerado imprdéprio para fins
de execucdo da atividade institucional;

Il - utilizar os sistemas de seguranga adequados para a manutengdo da
normalidade dos trabalhos, respeitando-se, nos termos da lei, os direitos de privacidade;

IV - tomar as providéncias técnicas necessarias para prevenir e corrigir
violagGes destas normas, dando ciéncia aos detentores da carga patrimonial dos recursos de
TIC envolvidos; e

V - informar imediatamente a Unidade Administrativa ocorréncias de quaisquer
violagdes ou suspeitas de violagdes das normas estabelecidas.

Art. 42. Em caso de conteudo ilegal ou impréprio, ou comprovacao de uso
inadequado dos recursos de TIC, o responsavel serd responsabilizado e podera sofrer sancdes
de acordo com a legislagao vigente.

Art. 43. Em caso de site ou e-mail que ndo atenda ao disposto nestas Normas,
ou faga uso inadequado dos recursos de TIC, o responsadvel sera comunicado e informado
guanto ao prazo de atendimento.

§ 12 Findo o prazo, sem readequacdo as normas, o site ou o e-mail sera
retirado do ar.

§ 22 Em decorréncia do ndo cumprimento das normas estabelecidas por esta
Resolugdo, sem prejuizo de outras penas previstas em lei ou em Normas da UFMS, todos os
privilégios aos usudrios serdao eliminados.

Art. 44. Ainfracdo ou tentativa de infracdo as regras constantes nestas Normas
ou as regras previstas em lei, serdo apuradas por meio de Sindicdncia Administrativa ou
Processo Administrativo Disciplinar.

Art. 45. S3o responsaveis pela implementacao e fiscalizagdao destas Normas, as
UAC, as UAS, a Agetic e a Agecom, com relatoria ao Comité de Governanca Digital (CGD), para
acompanhamento.

CAPITULO VII
DISPOSICOES FINAIS

Art. 46. Os casos omissos deverdo ser submetidos ao Comité de Governanca
Digital da UFMS.

Art. 47. Fica revogada a Resolugdo n 261, de 28 de maio de 2018.

Art. 48. Esta Resolucdo entra em vigor na data de sua publicacdo.
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